Una caja de herramientas para
reparar contenidos enganosos

DANIEL PABON

El presente articulo nos ofrece un conjunto de herramientas para ser aplicadas en

el trabajo de desmontaje de aquellas notas informativas que no son verdaderas y que
circulan desde el entorno digital hasta el punto de convertirse en “virales” rapidamente.
Pero el ensayo no solo se queda en el desmontaje de “noticias falsas”, sino que apuesta
por la necesidad de alfabetizar en herramientas de verificacion.

INTRODUCCION: COSAS VEMOS,
INTENCIONES NO SABEMOS
Una cadena de WhatsApp que afirma que “estan
raptando nifios a la salida de los colegios”, sin
voceros ni mayores precisiones. Una foto de
Twitter en la que se aprecia la Torre Eiffel de
noche iluminada con una fisicromia de Cruz-
Diez. Una historia anénima y atemporal en
Facebook que asegura la existencia de una
“invasion de viviendas” en una regidn venezo-
lana. Los tres, relatos y mensajes capaces de
alcanzar un caricter viral en tanto circulan por
distintas tecnologias de informacién y comuni-
cacién. Los tres, capaces de remover y excitar
emociones propias del ser humano como el
miedo, la alegria y el enfado, respectivamente.
Los tres, invenciones del intoxicado ecosistema
medidtico digital venezolano, llamadas a ser
desmontadas con la asistencia de herramientas
para la deteccién de contenidos falsos.

Las tecnologias de comunicacién e informa-
cién, principal canal de difusién de mensajes
noticiosos en la actualidad, son el resultado de la

confluencia de tres elementos por los cuales se
desplaza Castellanos (2011): la computacion, las
redes de comunicacién y la creacién de conte-
nidos. “Una tecnologia se convierte en un medio
al momento de su aprehensién social, pues
moviliza complejas transformaciones e interac-
ciones de caracter cultural” (Castellanos, 2011,
p. 17).

Dotados de una profunda centralidad en la
vida publica, los medios digitales ensanchan las
capacidades técnicas de la comunicacién y
elevan a niveles exponenciales la circulacién de
mensajes. Los hay de todo tipo y finalidad, desde
los concebidos para promover el desarrollo, la
democracia, las ciencias o las artes, hasta los
planificados para desinformar con intencionali-
dades generalmente preestablecidas.

En las siguientes lineas procuraremos ofrecer
un panorama tedrico y sobre todo practico sobre
cudles herramientas pueden ser empleadas en el
obligatorio trabajo de desnudar mentiras comu-
nicacionales, acompaiiado por algunos criterios
de aproximacion a ellas.
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INFORMATICA, PARA EL BIEN

Entre las apreciaciones positivas y negativas que
coexisten en el campo tedrico sobre el fenémeno
de la informatica, Ferndndez y otros (2019) son
de los que creen que esta disciplina, en un con-
texto de contenidos falsos y desinformacién, se
puede erigir como un aliado a la hora de analizar
y sistematizar la veracidad de contenidos en
linea.

Estas técnicas propias de la ciencia informatica se
convierten en herramientas que permiten al usuario
humano analizar y decidir sobre un gran conjunto
de contenidos, delegando en lacomputadora el an-
lisis de criterios e indicadores cuya evaluacion
puede ser automatizada, y dejando en el ser humano
el razonamiento final y la decision sobre qué debe
ser considerado como una noticia confiable, dudosa
o falsa. (Ferndndez y otros, 2019, p. 74)

Entendemos, pues, por herramienta de verifi-
cacion toda aplicacion, sitio web, motor de bus-
queda o extensién de buscador que tiene como
finalidad arrojar indicios sobre la veracidad o
falsedad de un dato, desde la base de algoritmos
determinados.

Su correcta utilizacién pasa por un prerrequi-
sito de alfabetizacion digital, o el proceso de
enseflar y aprender a usar nuevas tecnologias de
informacién y comunicacion para, a través de
ese mecanismo de apropiacién social, conver-
tirlas en medios, en este caso, para ayudar a con-
trarrestar el fendmeno de la desinformacion.

Como indica Ferniandez-Garcia (2017), la
alfabetizacion medidtica digital es mas nece-
saria que nunca. Incluso, existe un interés reno-
vado en desarrollar la alfabetizacion en materia
informatica, como consecuencia del fenémeno
de viralizacién de los contenidos falsos.

En tiempos de comunicacién digital y redes
sociales, ciertamente los procedimientos de fal-
sear noticias y para detectar dénde hay una fal-
sedad o no, resultan mds sofisticados, aunque la
historia del periodismo alecciona que esto
siempre ha ocurrido. En la actualidad, las lla-
madas “noticias falsas” (término, cuando menos
polémico) ahora no solo se difunden de inme-
diato, sino que se viralizan de manera muy
réapida. He aqui otra razén para alfabetizar en
herramientas de verificacion.

ALGUNAS HERRAMIENTAS

En cualquier caja de herramientas hogarefia
convergen piezas de mayor o menor frecuencia
de uso, concebidas por distintos fabricantes,
construidas con materiales varios, realizadoras
de funciones tan especificas como diversas y
poseedoras todas de alguna utilidad.

Algo similar ocurre en esa gran caja de herra-
mientas que es la nube del medio digital: ofrece
una cada vez mas amplia gama de aplicaciones
y herramientas digitales que, con esta debida
alfabetizacion digital de por medio, pueden
resultar dtiles en el combate de la desinforma-
cién y en el desmontaje de contenidos falsos. La
mayoria funciona de manera gratuitay enidioma
inglés.

En sus boletines 20, 21 y 23, distribuidos por
correo electrénico entre noviembre y diciembre
de 2019, el Observatorio Venezolano de Fake
News dedic6 su seccién “Para estudiar” a inven-
tariar algunas herramientas de verificacién. Lo
que haremos a continuacién es reproducir inte-
gramente una lista de por lo menos 23 sitios que
entonces tuvimos la oportunidad de recopilar
para el OVFN:

1. Google Imagenes: la modalidad mas famosa
de Google para biisqueda inversa de ima-
genes. El usuario debe hacer clic en “Search
by image”, introducir el URL o cargar la
imagen que desea someter a busqueday, des-
pués de buscarla en la nube, Google Images
arrojara todos los sitios web en los cuales ha
sido publicada.

2. FotoForensics: revisa si unaimagen fue alte-
rada. Al cargar laimagen dudosa, comparael
resultado: cada pixel de un color diferente al
negro en el andlisis resultante representa un
pixel que fue alterado digitalmente.

3. TinEye: también se utiliza para saber si una
imagen es original o trucada, e igualmente
compara la foto falsa con la foto original que
tomaron para hacer el montaje, con el valor
agregado de que indica desde cudndo la foto
original esté en Internet.

4. Forensically: escanea cualquier fotografia
con la finalidad de hallar alteraciones. Tiene
un amplio mend para maximizar, detectar



10.

11.

12.

zonas clonadas, analizar ruido, gradiente de
iluminacién, metadata y etiquetas geogra-
ficas, entre otros.

. Image Edited?: ofrece un veredicto sobre si

una foto especifica que se cargue ha sido edi-
tada o no. Aporta, ademads, un informe de los
metadatos de imagen sin procesar (EXIF),
utiles para conocer fecha y hora de genera-
cién del nodo de archivo y resolucién exacta.

. ImgOps: identifica fotos falseadas o de

fuentes dudosas. Retine funcionalidades que
permiten conocer metadatos de la imagen
(autor, fecha de publicacion...), hosting donde
se publicé y andlisis que ayudan a desvelar
una posible edicion de la foto.

Izitru: hace un recuento de las “foto-trampa”
mads famosas de la historia, desde 1860 hasta
2016. También las organiza por categorias
para su busqueda.

. TruePic o InVID: si bien las anteriores de esta

lista se limitan al analisis de fotos, estas dos
incorporan la verificacién de videos. La
segunda funciona como un plug-in (comple-
mento) en el buscador.

Fact Check Explorer: un buscador de Google
que contiene una barra para ingresar las pala-
bras claves de la noticia a corroborar. Arroja
distintas publicaciones de referencia que
hicieron chequeo y obtuvieron veredictos
(falso, verdadero...) de esa informacion.

Trusted News: extension de Google Chrome
que ayuda a echar un ojo maés critico a las
noticias, mediante la calificacidon de noticias
falsas, cuestionables o confiables.

Fake News Detector: extension para Google
Chrome o Firefox, que permite detectar y
sefialar fake news mediante un robot que
llaman Robinho. Verifica las noticias desde
el feed de Twitter y Facebook, o también
copiando y pegando el enlace o texto en un
campo del sitio web.

News Cracker: extension de Chrome que, al
ser descargada, permite evaluar paginas web
con contenido dudoso, a través de escalas
numéricas. El rating toma en consideracion

la precision del titular, la objetividad del
texto, el uso de fuentes confiables y la exac-
titud de los soportes que presenta el texto.

13.FactoidL: extensién de Chrome que, al ser
descargada, comprueba la precision del con-
tenido de la pagina web en funcién de otras
fuentes web, cuando no estamos seguros de
que lo que leemos es correcto. Generalmente
compara las oraciones con lo que dice Wiki-
pedia.

14. Plagiarisma: verificador de contenido. El
usuario se registra con su cuenta de Face-
book y pega el texto. Permite también veri-
ficar una URL o cargar archivos. Igualmente
puede buscar articulos, patentes, opiniones
legales y revistas en Google Scholar, asi
como libros de Google.

15. Plagtracker: verificador de contenido. Revisa
textos de hasta 5 mil caracteres por mes y los
compara con millones de webs y de docu-
mentos académicos. Disponible en varios
idiomas.

16. Duplichecker: verificador de contenido. Per-
mite copiar una publicacién o cargar un
archivo para luego compararlo frase por
frase en buscadores. Disponible en inglés.

17. Copyscape: verificador de contenido. Fun-
ciona buscando pédginas duplicadas. Las
opciones Premium incluyen la opcidn de fijar
alertas cada vez que detecta un contenido
duplicado.

18. Skyline Webcams: presenta cAmaras web en
directo de los lugares, edificios y monu-
mentos mds importantes del mundo. Igual-
mente permite ver los time-lapse, o el
resumen de las dltimas 24 horas de una pano-
ramica, llevados a menos de 2 minutos.
(Recibi6 una imagen de la torre Eiffel ilumi-
nada en alusién a alguna conmemoracién?
Ingrese y véala en tiempo real.

19. Url Trends: hace informes de tendencias de
URL especificas. Al introducir una URL, en
su version gratuita, arroja el nimero en la
lista de popularidad de Alexay, en ocasiones,
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también acopia datos de hasta otras cuatro
diferentes plataformas de analisis.

20. Yenchi: herramienta venezolana para la geo-
localizacién y el seguimiento de incidentes
de violencia de género. Est4 a disposicion de
quienes quieran realizar aportes para visibi-
lizar la persistencia de estos terribles hechos
en el pais.

21. Mapchecking: ayuda a calcular cudntas per-
sonas asisten a una manifestacion. Se debe
indicar la densidad media de personas (gene-
ralmente es de 3 a 4 por metro cuadrado) y
seleccionar el drea que abarcé esa concentra-
cién. El trazado, mediante puntos y lineas
que pueden reajustarse, es sencillo. La herra-
mienta da como resultado el nimero de per-
sonas que mas o menos caben dentro del drea
trazada.

22.Botometer: ayuda a la deteccion de perfiles
falsos o bots, muy usados regularmente para
la creacién de matrices de opinién o conte-
nidos falsos.

23.Hoaxy: es un servicio abierto que permite
rastrear de forma automatica la propagacién
de las noticias con el objetivo de analizar el
problema y poder disefar estrategias que ter-
minen con la desinformacién que supone la
difusién de noticias falsas, rumores y teorias
de conspiracion. El sistema emplea una serie
de rastreadores web para detectar enlaces a
articulos publicados en sitios de noticias
falsas. Después, mediante una Interfaz de
Programacién de Aplicaciones (API) de redes
sociales, Hoaxy comprueba cémo se pro-
pagan estas noticias falsas por Twitter. El
usuario solo tiene que escribir en el buscador
de la plataforma el tema que le interese y el
servicio le devolvera un listado con los con-
tenidos falsos que se han publicado sobre el
asunto.

Se trata de una lista necesariamente abierta,
en atencién a la impresionante cantidad de
nuevos datos que cada segundo son cargados a
Internet.

Autores clasicos del periodismo aleccionan la
inconveniencia de pretender que el grabador
encendido “piense” por el reportero, como para
descargar en esta herramienta tecnoldgica el tra-
bajo profesional de interpretacién social de la
realidad. Lo mismo, nos atrevemos a sugerir,
deberia aplicar para las herramientas de verifi-
cacién: no pueden ni deben suplantar el derecho
legitimo a usar larazén, desde la duda, sobre los
contenidos que leemos.

EDUCACION, A MODO DE CONCLUSION

Mais alld del dominio técnico de herramientas,
lo mds importante es el desarrollo de capaci-
dades que le permitan a la sociedad estar mejor
entrenada para vencer la desinformacion.

Una iniciativa poderosa es la educomunica-
cién, en el entendido de que la incorporacion de
las tecnologias de informacién y comunicacién
en la educacién transforma la manera en que
esta relacién comunitaria humana se lleva a
cabo entre sus actores.

Dentro de las acepciones de educomunica-
cién que repasan Chiappe y Arias (2016) nos
decantamos por presentarla aqui, como un
aporte de cierre, desde la necesidad de educar,
capacitar y formar a los ciudadanos digitales en
las maneras como pueden sacar provecho de
estas herramientas de verificacién a la hora de
confrontar la veracidad de contenidos dudosos.

Es de interés de la educomunicacién comprender
entonces los procesos de ensefianza y los de apren-
dizaje desde una mirada comunicativa en la cual
se logren identificar barreras para salvar y poten-
cialidades para aprovechar en beneficio de un apren-
dizaje mucho mds profundo y pertinente a los
requerimientos de nuestros dias. (Chiappe y Arias,
2016, p. 469)

En el contexto venezolano, esta misidn
enfrenta barreras como los problemas de acceso,
conectividad y velocidad de Internet, pero tam-
bién representa potencialidades en tanto so-
ciedad polarizada y con alta conflictividad
politica y social; un caldo de cultivo predilecto
de los contenidos falsos.

Se recomienda, finalmente, que los medios
también lleven a cabo iniciativas para educar a
los ciudadanos en cuestiones bésicas de herra-



mientas de verificacion, con la intencion de
reforzar las capacidades de lectura critica de los
textos de la comunicacién.
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