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Por décimo tercer aiio consecutivo el informe Freedom On The Net (Libertad en la Red)
de la organizacion Freedom House analiza y califica el entorno digital venezolano.
Entre los aiios 2011y 2016, el pais aparecié ubicado dentro de los que contaban

con libertades parciales. En 2017 ingresoé al grupo de los paises sin libertades, entre
los que también se cuenta Cuba, de los analizados en la region. Uno de los hechos
que se destaca este aio, cuando desciende un punto en el barometro, es la utilizacion
de herramientas de inteligencia artificial para promover campaiias de desinformacion
a través de medios estatales. Asimismo, el informe subraya la profundizacion

de la brecha digital, asociada al declive de las condiciones de vida de la poblacion
venezolana. Esta es la version libre en espaiiol de la autora del informe, Raisa Urribarri.

VENEZUELA
Descripcion general

Con el gobierno de Nicolds Maduro firmemente
arraigado en el poder, las libertades en el entorno
digital venezolano siguen siendo precarias. De-
bido al empeoramiento de la crisis social, econd-
micay politica del pais, los venezolanos enfren-
tan dificultades para acceder a Internet y para
obtener informacién confiable debido a la desin-
formacion progubernamental y los bloqueos de
medios independientes. Asimismo, sufren repre-
salias por expresar sus opiniones sobre temas
politicamente delicados en el espacio digital.
Las fallas de infraestructura causan frecuen-
tes interrupciones en la conectividad lo cual
afecta a los usuarios de los servicios digitales. El
Estado manipula la conversacion en el espacio
digital a través de operaciones de influencia y usa

las plataformas de servicios gubernamentales
pararecopilar una gran cantidad de datos perso-
nales de los ciudadanos. Los periodistas inde-
pendientes, la mayoria de los cuales trabaja en
medios digitales, siguen siendo objeto de arres-
tos y de acoso como represalia por su trabajo.
Las instituciones democréticas de Venezuela
se han ido deteriorando desde 1999, pero las con-
diciones han empeorado drdsticamente en los
ultimos afios debido a las duras medidas repre-
sivas del Gobierno contra la oposicidn y a la ce-
lebracién de elecciones fraudulentas disefiadas
para tomar el control total de las instituciones
estatales. El Gobierno ha cerrado practicamente
todos los canales para la disidencia politica, res-
tringiendo las libertades civiles y procesando a
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VENEZUELA
_mm
Estado de las libertades en Internet
Obstaculos para el acceso (0-25 puntos) 6 7 7
Limites en los contenidos (0-35 puntos) 12 12 1
Violaciones de los derechos de los usuarios (0-40 puntos) 10 11 1
TOTAL* (0-100) 28 30 29

* 100 = mas libre, 0 =menos libre

** Una puntuacion total de 100-70 =L (libre), 69-40 = PL (parcialmente libre), 39-0 = NL (no libre).

los opositores sin tener en cuenta el debido pro-
ceso.

Aunque la economfa del pais ha vuelto a cre-
cer minimamente después de afios de recesion,
una grave crisis humanitaria de origen politico
sigue causando dificultades y estimulando la
emigracién masiva.

Desarrollos clave, 1 de junio de 2022 - 31 de
mayo de 2023

m Las fallas de infraestructura, el racionamiento
de la electricidad, y el costo prohibitivo de los
servicios y dispositivos restringieron severa-
mente el acceso a Internet de los venezolanos.
El costo promedio de los paquetes de conecti-
vidad continu6 excediendo el salario minimo
mensual exacerbando la brecha digital (ver Al
y A2).

m El gobierno de Maduro bloqued al menos se-
tenta sitios web en 2022, la mayoria de ellos
de noticias independientes. Se descubrié que
tanto la estatal Cantv como varios proveedo-
res de servicios de Internet (ISP) privados ha-
bian implementado los bloqueos (ver B1).

m Los esfuerzos continuos del Gobierno para
restringir o manipular el entorno digital (me-
diante bloqueos de sitios web, campaias de
desinformacién coordinadas y plataformas en
linea administradas por entes del Estado) so-
cavaron gravemente la capacidad de los vene-
zolanos de acceder a informacion confiable.
Durante el periodo de cobertura, al menos una
campaiia de desinformacién impulsada por el
Gobierno, difundida a través de redes sociales
y la television estatal abierta, fue generada por
inteligencia artificial (1A) (ver B1, B5 y B7).

m Activistas, periodistas independientes y ciu-
dadanos del comun estuvieron bajo amenaza
de arrestos en represalia por sus actividades
en linea, y a menudo enfrentaron falsos cargos
de incitacion al odio. La mayoria de los dete-
nidos lo fueron brevemente, pero la liberacion
se produjo con medidas cautelares (ver C3).

A. Obstdculos para el acceso (0-25 puntos)
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A1: ;Las limitaciones de

infraestructura restringen el

acceso a Internet o la velocidad 2 2 2
y calidad de las conexiones

a Internet? (0 a 6 puntos)

La crisis econdmica de Venezuela, marcada
por multiples afios de recesion e hiperinflacion,
ha obstaculizado la infraestructura eléctrica y de
telecomunicaciones del pais y la calidad del ac-
ceso a Internet. La infraestructura del pais sufre
fallas, robos y vandalismo, lo que resulta en fre-
cuentes apagones y malas velocidades de cone-
xion.!

Segtn estadisticas de la Unién Internacional
de Telecomunicaciones (UIT), la penetracién de
la banda ancha movil fue del 49 por ciento en
2022, mientras que la penetracién de la banda
ancha fija se mantuvo en 9 por ciento.” A inicios
de 2023, en Venezuela habia 17,59 millones de
usuarios de Internet, segin DataReportal.’

Los apagones de electricidad y otras limita-
ciones de infraestructura continian afectando la
conectividad en muchos estados.* Segtin la orga-
nizacién no gubernamental (ONG) Comité de
Afectados por los Apagones, Venezuela experi-



ment6 138.200 cortes de energia en los primeros
nueve meses de 2022, con 27.569 cortes en los
veintitrés estados solo en septiembre.’ Los pla-
nes de racionamiento de energia eléctrica, a me-
nudo realizados a intervalos impredecibles, per-
sistieron en varias ciudades, como Maracaibo y
Mérida.® Los dafios a los cables de fibra 6ptica
del pais también provocan interrupciones habi-
tuales en la conectividad. El 27 y 28 de febrero
de 2023, por ejemplo, dafios a la infraestructura
de fibra 6ptica dejaron a usuarios del proveedor
estatal Cantv sin conexién durante dieciocho
horas ininterrumpidas en tres estados.’

Durante el periodo de cobertura, la ONG ve-
nezolana VE Sin Filtro (VSF) utiliz6 en Twitter la
etiqueta #ReporteConectividad para documentar
las interrupciones causadas por fallas de infraes-
tructura en varios estados.®

Aunque han surgido nuevos proveedores para
satisfacer la demanda y las velocidades de cone-
xi6n han aumentado en algunas ciudades,’ la
mayoria de las dreas rurales solo cuenta con la
Cantv y carece de acceso a un servicio de Inter-
net de alta calidad (ver A2). Segtin el Observato-
rio Social Humanitario, en 2022 menos del 5 por
ciento de los usuarios de Cantv report6 no haber
experimentado fallas de conexién y el 30 por
ciento de los usuarios reportd no tener servicio
durante varias horas.'® Segin informes de
prensa, un pueblo del estado Sucre ha estado
practicamente sin servicio de Cantv durante
cinco afios, principalmente debido a robos de
cable.!

Segtn el Indice Global Speedtest de Ookla,
en mayo de 2023 la mediana de velocidad de la
banda ancha mévil de Venezuela se ubicé entre
las mds lentas del mundo, en el puesto 135 de
140 paises analizados."” Ese mes, los venezola-
nos vieron una velocidad de descarga de banda
ancha mévil promedio de 7,91 megabits por se-
gundo (Mbps) y una velocidad de carga prome-
dio de 4,06 Mbps, junto con una velocidad de
descarga de banda ancha fija promedio de 26,08
Mbps y una velocidad de carga promedio de
22,05 Mbps."

e e Lo

A2: ;El acceso a Internet es
prohibitivamente caro o esta
fuera del alcance de ciertos
segmentos de la poblacién por
razones geograficas, sociales o
de otro tipo? (0-3 puntos)

La actual crisis econdémica impide a la mayo-
ria de la poblacion satisfacer sus necesidades
basicas. Esto ha impactado la capacidad de los
venezolanos para pagar los servicios de conecti-
vidad y comprar dispositivos. Muchos deben
dedicar sus salarios a cubrir necesidades como
alimentacion y atencién médica."* La dolariza-
cién de facto de la economia ha exacerbado la
brecha entre quienes tienen acceso a dolares es-
tadounidenses o reciben remesas para comprar
bienes y servicios y quienes no.
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Los daios a los cables de fibra optica del pais también
provocan interrupciones habituales en la conectividad.
El 27 y 28 de febrero de 2023, por ejemplo, dafios

a la infraestructura de fibra 6ptica dejaron a usuarios
del proveedor estatal Cantv sin conexion durante
dieciocho horas ininterrumpidas en tres estados.

Durante el periodo de cobertura, el salario
minimo de los venezolanos se mantuvo en 130
bolivares mensuales, pero el tipo de cambio va-
ri6 de 5 bolivares por délar estadounidense en
junio de 2022 a 25 bolivares por délar estadou-
nidense en mayo de 2023. Como resultado, el
salario minimo mensual de mayo de 2023 fue de
5,26 ddlares."

Los servicios de Internet siguen siendo in-
asequibles para la mayoria de los venezolanos.
El Indice de Pobreza de Internet 2023, publi-
cado por la Fundacién Internet Society, encon-
tré que mds del 74 por ciento de los venezolanos
no podia permitirse un paquete basico de Inter-
net movil.'

comunicacion.



El costo del servicio de Internet se ha encare-
cido en respuesta a la variacion del tipo de cam-
bio, lo que hace que el acceso sea inasequible
para la gran mayoria. Cantv aument6 sus tarifas
de Internet de banda ancha seis veces durante
2022y los proveedores privados, como Movistar,
también aumentaron los precios varias veces du-
rante el periodo de cobertura.”” Los planes mas
baratos de Cantv tampoco suelen estar disponi-
bles para nuevos contratos.'® En mayo de 2022,
Cantv comenz6 a ofrecer planes de fibra 6ptica
de alta velocidad en el Este de Caracas, donde se
concentra parte del mayor poder adquisitivo del
pais.'” En abril de 2023, este servicio, disponible
con velocidades de hasta 300 Mbps, costaba
99,99 ddlares al mes, y se ofrecia en algunas zo-
nas de quince estados del pais. El costo del plan
mds barato de fibra 6ptica, de 8,99 dodlares al
mes, es mayor que el salario minimo mensual, de
5,26 délares mensuales, en mayo de 2023.2°

Los precios de los dispositivos electronicos

siguen fuera del alcance de muchos

venezolanos. Un teléfono inteligente de
gama media, que costaria 400 doélares,

comunicacian.

representa mas de 76 meses de salario

minimo en mayo de 2023.

Las nuevas empresas, que suelen ofrecer ser-
vicios de mayor calidad, tienden a ofrecer planes
de Internet con costos inasequibles para la mayo-
ria de los trabajadores; algunos de estos planes
alcanzan los 75 délares al mes.*! Para los venezo-
lanos més pudientes que pueden pagar ese servi-
cio, este tipo de oferta ha aliviado en cierta me-
dida las fallas de conectividad. Esto ha creado
una division significativa entre quienes pueden
permitirse el lujo de acceder a un servicio confia-
ble (pagado en délares estadounidenses) y quie-
nes no pueden afrontar ese costo.*” Segtin un es-
tudio publicado por la consultora Anova, en abril
de 2021, el 86 por ciento de los hogares del quintil
mds pobre de venezolanos carece de acceso a In-
ternet, en comparacion con el 81,2 por ciento de
los hogares que carece de acceso en general.?®

Los precios de los dispositivos electrénicos
siguen fuera del alcance de muchos venezolanos.
Un teléfono inteligente de gama media, que cos-
taria 400 dolares, representa més de 76 meses de
salario minimo en mayo de 2023.

En marzo de 2023, la Asamblea Nacional,
controlada por el Partido Socialista Unido de
Venezuela (PSUV), anuncié que convocaria una
reunién ese mes con los ISP para abordar el au-
mento de las tarifas, lo que generd preocupacion
de que los intentos del Gobierno de bajar los pre-
cios pudieran causar un mayor deterioro de la
infraestructura y la calidad del servicio.**

Los venezolanos experimentan una impor-
tante division geogrédfica en el acceso a Internet.
En algunas ciudades fronterizas de los estados
de Tachira y Zulia, donde los ISP venezolanos
no estdn disponibles, los residentes dependen de
empresas colombianas.” Segun las tdltimas es-
tadisticas oficiales disponibles, del primer tri-
mestre de 2022, los mayores indices de penetra-
cion a Internet se concentran en el Distrito Ca-
pital y tres estados de la costa norte, como Mi-
randa, Aragua y Carabobo. El estado de Ama-
zonas, que tiene una alta poblacién indigena,
solo alcanzé una penetracién del 10,09 por
ciento, frente al 14,8 por ciento reportado en
2020.%¢

La falta de servicio en zonas predominante-
mente indigenas ha tenido consecuencias la-
mentables, como en marzo de 2022, cuando
cuatro miembros de la comunidad yanomami
fueron asesinados por oficiales militares cuando
reclamaban el acceso a una conexién Wi-Fi
compartida.’” Las comunidades indigenas con-
tindan expresando preocupacién porque el ser-
vicio de Cantv no funciona en dreas remotas del
pais.?®

La ampliacién de los servicios de Internet de
alta velocidad y la concesion de licencias favore-
cen a las ciudades y zonas con alto poder adqui-
sitivo, lo que exacerba atin més la disparidad en
los niveles de acceso entre las zonas de altos y
bajos ingresos.” En el municipio Chacao de Ca-
racas, el mds pequeiio pero el mds rico de los
cinco de la ciudad, por ejemplo, hay alrededor de
501sp.*
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A3: (Ejerce el Gobierno control
técnico o legal sobre la
infraestructura de Internet con 3 4 4
el fin de restringir la
conectividad? (0 a 6 puntos)

El Estado posee la mayor parte de la infraes-
tructura de la red nacional a través de la Cantv.
La desconexidn deliberada es practicamente in-
necesaria dado el estado de la infraestructura del
pais y los recurrentes cortes de energia.

Los usuarios no experimentan restricciones
intencionales y prolongadas en la conectividad
a Internet de linea fija 0 mdvil, aunque el Go-
bierno bloquea periédicamente sitios web y pla-
taformas de comunicaciones clave para minimi-
zar la difusién de noticias politicamente sensi-
bles (ver B1).!

En marzo de 2020, la Comisién Nacional de
Telecomunicaciones de Venezuela (Conatel), or-
ganismo regulador del pafs, inicié conversacio-
nes con operadores privados sobre la creacion de
un punto de intercambio de Internet (IXP). Aca-
démicos y activistas se han opuesto a tal pro-
yecto, ya que la administracion del IXP recaeria
en un ente del Estado. El control gubernamental
de esta infraestructura generaria altos riesgos de
censura y vigilancia que superarian los benefi-
cios técnicos de la creacion del IXP. 3> Conatel
anuncié que continuaria con el proyecto, pero al
final del periodo de cobertura no habia sido im-
plementado.®

I P FR

A4: ;Existen obstaculos legales,
regulatorios o econémicos que

restringen la diversidad de los 1 1 1
proveedores de servicios? (0 a 6
puntos)

Aunque existen proveedores privados, el Es-
tado domina el mercado de las tecnologias de la
informacién y las comunicaciones (TIC). Las
empresas de telecomunicaciones han luchado
por seguir siendo financieramente sostenibles
durante la actual crisis econdmica.

Las empresas mds pequeiias han podido in-
gresar al mercado desde que se liberalizé par-

cialmente el mercado cambiario en 2018.>* Se-
gtin Conatel, en mayo de 2023 habia mas de 200
ISP autorizados.® Sin embargo, algunos nuevos
operadores que comenzaron a brindar servicios
en 2021 fueron suspendidos posteriormente por
el supuesto incumplimiento de algunas normas
de Conatel.* Los representantes de los ISP mas
nuevos expresaron su frustracién por no recibir
respuestas oportunas a sus solicitudes o por el
trato discriminatorio, ya que se favorece a las
empresas vinculadas con el Gobierno.*’

Los usuarios no experimentan

restricciones intencionales y prolongadas

en la conectividad a Internet de linea

fija 0 movil, aunque el Gobierno bloquea
periddicamente sitios web y plataformas

de comunicaciones clave para minimizar la
difusion de noticias politicamente sensibles

Segun los presidentes ejecutivos de dos em-
presas de telecomunicaciones, el mercado TIC
venezolano es dificil y costoso para los grandes
operadores que tienen altos costos fijos. Con in-
versiones menores, en ausencia de controles
cambiarios y la relajacién informal de algunas
medidas econdémicas, las nuevas empresas pue-
den brindar servicios a consumidores con poder
adquisitivo alto y medio. Politicamente, sin em-
bargo, los duefios de estas empresas deben per-
manecer neutrales y abstenerse de expresar cual-
quier tipo de opinién contra el Gobierno.*®

Segun el informe estadistico de Conatel del
primer trimestre de 2022, el dato oficial mas re-
ciente, el 63,79 por ciento del mercado de banda
ancha fija estd en manos de Cantv, mientras que
Digitel, InterCable, Telefénica y Movilnet po-
seen el 19; 28; 6,25; 3,14 y 2,76 por ciento, res-
pectivamente. Otros pequefios proveedores po-
seen el 4,78 por ciento restante del mercado. El
mercado de banda ancha mévil lo lidera Movis-
tar con un 51,30 por ciento, seguido de Movilnet
con un 26,55 por ciento y Digitel con un 22,15
por ciento.*

Un decreto gubernamental de mayo de 2019
cre6 una nueva Corporacion Nacional de Teleco-
municaciones y Servicios Postales de Venezuela

comunicacion.
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(CSTSPV) encabezada por el presidente de Cona-
tel. Segtn el articulo 3 del decreto, su objetivo es
gestionar las empresas de telecomunicaciones
del Estado, incluso mediante adquisiciones y fu-
siones.*’ Tras el anuncio, Maduro dijo que Vene-
zuela firmaria acuerdos con las empresas chinas
Huawei y ZTE para promover la introduccién de
nuevas tecnologias.*!

Con inversiones menores, en ausencia de
controles cambiarios y la relajacion informal de
algunas medidas econdomicas, las nuevas empresas
pueden brindar servicios a consumidores con
poder adquisitivo alto y medio. Politicamente,

sin embargo, los dueiios de estas empresas deben
permanecer neutrales y abstenerse de expresar
cualquier tipo de opinion contra el Gobierno.

comunicacian.

En mayo de 2022, Maduro anuncié planes
para vender entre el 5 y el 10 por ciento de las
acciones de varias empresas estatales, incluidas
Cantv y su filial Movilnet, a inversores priva-
dos.** La primera ronda de venta de acciones de
Cantv se llevé a cabo en octubre de 2022.4 Al
cierre del afo se habian vendido més de 1,3 mi-
llones de acciones de Cantv.*

e T o

A5: ;Los organismos reguladores
nacionales que supervisan a los
proveedores de servicios, las
plataformas digitales e Internet 0 0 0
en general funcionan de manera
libre, justa e independiente?

(0 a4 puntos)

Conatel es responsable de regular y otorgar
licencias al sector de telecomunicaciones y de-
pende administrativamente del Ministerio del
Poder Popular para la Comunicacién y la Infor-
macién (MIPPCI). La Ley de Responsabilidad
Social en Radio, Television y Medios Electréni-
cos (Resorte-ME) otorga al organismo regulador
la facultad de tomar decisiones sobre el bloqueo
o eliminacion de contenidos y de sancionar a los
proveedores de servicios, facultad que ha ejercido
sin otorgar el debido proceso a los afectados.®

Mientras que el articulo 35 de la Ley Orgdnica
de Telecomunicaciones establece la autonomia
operativay administrativa de Conatel, el articulo
40 establece que el presidente tiene la facultad de
nombrar y remover a su director y a los otros
cuatro miembros de la junta directiva, lo cual
deja en evidencia la falta de independencia de
Conatel respecto del Ejecutivo .

En marzo de 2021, Maduro anuncio la pro-
mulgacién de un conjunto de leyes, incluida una
reforma de la Resorte-ME y una nueva “Ley del
Ciberespacio”.*” Aunque la presunta legislacién
sobre el ciberespacio atin no se ha publicado, la
filtracién de un borrador de enero de 2019 indi-
caba que establecia un nuevo regulador para su-
pervisar las “politicas relativas al ciberespacio
venezolano”. Segun el proyecto de ley, el regula-
dor estaria compuesto por un director general y
cuatro directores que podian ser nombrados y
destituidos por el Ejecutivo. El regulador asi-
mismo determinaria el uso “correcto” del en-
torno en linea, lo que implicaria la regulacion de
los proveedores de servicio, la infraestructura
criticay el discurso en linea. Segtn el articulo 5,
el Estado regularia el acceso a Internet por ser
“de interés publico... para la defensa integral de
la nacién”.*® Durante el actual periodo de cober-
tura se siguieron considerando propuestas legis-
lativas para regular las redes sociales (ver B3).

B. Limites en los contenidos (0-35 puntos)

T o Lo s

B1: (El Estado bloquea, filtra, u
obliga a los proveedores de
servicios a bloquear o a filtrar el
contenido de Internet, en
particular el material protegido
por las normas internacionales
de derechos humanos? (0 a 6
puntos)

El gobierno de Maduro bloqueé medios de
comunicacion digitales, redes privadas virtuales
(VPN) y plataformas en linea durante el periodo
de cobertura. Varios ISP privados, incluidos Mo-
vistar, Digitel, InterCable, NetUno y SuperCable
continuaron bloqueando sitios web de noticias
que anteriormente solo habian sido bloqueados
por Cantyv.



Un informe de septiembre de 2023 de VSF, que
cubre 2022 y la primera mitad de 2023, detalla
la censura en linea generalizada y persistente por
parte del gobierno de Maduro.* Segun el in-
forme, en 2022 se bloquearon al menos cien URL
pertenecientes a mds de setenta sitios web, la
mayoria de ellos sitios de noticias independien-
tes. Los bloqueos afectaron a medios como
Efecto Cocuyo, Armando.info y El Pitazo, pero
también medios internacionales como Infobae,
El Tiempo y NTN24.%° Varios de los sitios de no-
ticias criticos que fueron bloqueados durante el
periodo de cobertura habian sido fuertemente
restringidos anteriormente, incluido Armando.
info, que ha desarrollado estrategias de divulga-
cidén a través de las redes sociales y boletines
informativos por correo electrénico para distri-
buir sus contenidos.’ Otros sitios de noticias,
como El Diario, fueron bloqueados por Cantv en
el primer trimestre de 2023.%

Los bloqueos de sitios web se extienden més
alla de los sitios de noticias y abarcan otros con-
tenidos politicos y sociales. A partir de junio de
2022, el sitio web de la ONG venezolana de dere-
chos humanos Justicia, Encuentro y Perdon tam-
bién fue bloqueado por Cantv y al menos un ISP
privado.” Asimismo, el sitio web del Observato-
rio Venezolano de Finanzas, organizacién que
monitorea la inflacién y otros indicadores eco-
ndmicos, fue bloqueado por Cantv y varios ISP
privados en mayo de 2023.%

Las mediciones de red del Observatorio
Abierto de Interferencias de Red (OONI) indica-
ron interrupciones en algunas plataformas en
linea durante el periodo de cobertura. Sound-
Cloud parecia estar bloqueado en varias redes,”
mientras que Reddit habia sido bloqueado por al
menos un ISP.*®

Los expertos han sefialado que esta creciente
censura se estd volviendo mas sofisticada y difi-
cil de eludir, ya que se necesitan VPN y servicios
de anonimizacién para eludir el filtrado HTTP,
HTTPS y de identificacién de nombre de servidor
(SN1).” Seguin VSF, los dominios tanto de Tunnel-
Bear como de Psiphon —dos VPN populares en el
pais— permanecieron bloqueados en 2022. En el
caso de TunnelBear, Cantv y algunos ISP priva-
dos también bloquearon su interfaz de progra-
macién de aplicaciones (API), por lo que el blo-

queo resulté mas efectivo.”® Los comentaristas
han vinculado estas tdcticas cada vez mds sofis-
ticadas con la influencia del gobierno chino. La
empresa de tecnologia china ZTE gand en parti-
cular un contrato con Cantv para implementar la
plataforma Sistema Patria (ver B5y C5).%

s o |

B2: ;Emplean actores estatales o
no estatales medios legales,
administrativos o de otro tipo
para obligar a los editores,
plataformas digitales u otros
servidores de contenido a 1 1 1
eliminar contenido, en
particular material protegido
por estandares internacionales
de derechos humanos? (0 a 4
puntos)

Varias leyes ofrecen avenidas para limitar la
libertad de expresion en Internet al responsabi-
lizar a las plataformas y sitios web intermedia-
rios por el contenido publicado por terceros. Este
marco legal ha ocasionado la censura previa; los
ejecutivos de medios ejercen presion sobre la co-
bertura de sus reporteros por temor a cierres o
represalias.®

Informes recientes han iluminado las opera-
ciones continuas de la empresa espafiola de ges-
tién de reputacion Eliminalia en Venezuela, cu-
yas operaciones se detectaron por primera vez en
2016. Esta empresa utiliza reclamaciones de
derechos de autor y falsos avisos legales para
eliminar contenido en linea. Segin reportes de
investigacion de Armando.info, el trabajo de Eli-
minalia en Venezuela tiene como principal obje-
tivo lavar la reputacién de personas corruptas
vinculadas al gobierno.® Como miembros del
proyecto Story Killers, un esfuerzo de colabora-
cién entre cien periodistas para investigar la in-
dustria global de la desinformacion, los periodis-
tas de Armando.info identificaron al menos 35
clientes venezolanos a partir de una filtracién de
casi 50.000 documentos internos de Eliminalia.
En un caso, informado por Armando.info en fe-
brero de 2023, Maria Eugenia Baptista Zacarias,
esposa del exministro Haiman El Troudi, pagé
30.000 euros (31.084 délares) para que esta em-
presa eliminara al menos 61 enlaces de los me-
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dios de comunicacién venezolanos Tal Cual, El
Pitazo, y Armando.info, ademés de los medios
internacionales Deutsche Welle (DW), Reuters 'y
Associated Press (AP), entre otros. La pareja es-
tuvo implicada en un escandalo de corrupcion de
alto perfil.*

Por otra parte, actores anénimos también han
estado detrds de esfuerzos similares para elimi-
nar contenido critico sobre personas afiliadas al
Gobierno, presentando reclamos ante platafor-
mas de redes sociales alegando supuestas viola-
ciones de los términos comunitarios de las com-
paifiias o dafios a la integridad personal.®

e o T Lo

B3: ;Las restricciones a Internet
y a los contenidos digitales
carecen de transparencia, de
proporcionalidad con los 0 0 0
objetivos declarados o de un
proceso de apelacion
independiente? (0 a 4 puntos)

En ausencia de Estado de derecho y sin insti-
tuciones que ofrezcan vias de apelacion, las au-
toridades venezolanas han restringido el conte-
nido digital sin seguir el debido proceso.

Los bloqueos han sido implementados por los
proveedores estatales Cantv y Movilnet y por
empresas privadas (ver B1).* Durante afios, or-
ganizaciones de derechos digitales, medios de
comunicacion, periodistas y activistas han de-
nunciado la falta de transparencia en los proce-
dimientos de bloqueo que se hacen sin ni siquiera
seguir la normativa vigente ya de por si abusiva.

La legislacién impone una responsabilidad
excesiva a los intermediarios y deja margen para
el abuso. La ley resorte-ME establece que los in-
termediarios pueden ser considerados responsa-
bles por el contenido publicado por terceros y
otorga a Conatel capacidad discrecional para
imponer sanciones severas en caso de violar sus
disposiciones. Estas prohiben en particular men-
sajes que promuevan la ansiedad entre la pobla-
cion, alteren el orden publico, ignoren a las auto-
ridades legales o promuevan la violacién de las
leyes vigentes. Promulgada en noviembre de
2017, 1a Ley contra el odio para la convivencia
pacificay la tolerancia (conocida como ley con-

tra el odio) establece que los intermediarios de-
ben eliminar contenidos que contengan “incita-
cién al odio” dentro de las seis horas siguientes
a su publicacidén o enfrentar multas. La ley tam-
bién faculta a las autoridades a bloquear sitios
web que, en su opinién, promuevan el odio o la
intolerancia.®

En los ultimos afios, las autoridades venezo-
lanas han considerado propuestas adicionales
para regular las redes sociales, incluida la lla-
mada Ley del Ciberespacio (ver A5). En octubre
y noviembre de 2022 se informé que la Asam-
blea Nacional controlada por el PSUV estaba dis-
cutiendo una ley destinada a regular las redes
sociales, incluido el requisito de que las platafor-
mas establezcan una oficina de representacién en
Venezuela.®® Una comision de la Asamblea Na-
cional habfa abierto previamente un debate sobre
el asunto en marzo de 2022.%7 Al final del pe-
riodo de cobertura, sin embargo, ninguna ley
habia sido aprobada.

e o Lo

B4: ;Practican los periodistas,
comentaristas y la gente comiin
y corriente la autocensura en
linea? (0 a 4 puntos)

Las detenciones, el encarcelamiento y las res-
tricciones legales y extralegales a ciertas formas
de expresion en linea han fomentado una mayor
autocensura y censura previa. La impunidad de
quienes amenazan o atacan a periodistas en re-
presalia por su trabajo ha reforzado este clima.®®

En abril de 2022, el Instituto Prensa y Socie-
dad de Venezuela (IPYS Venezuela) informé que
cerca del 54 por ciento de los profesionales de la
comunicacién habia omitido informacién de in-
terés publico especificamente por temor a repre-
salias.®” Segin un informe anual de la ONG Es-
pacio Publico (con casos documentados hasta el
primer trimestre de 2022), menos del 40 por
ciento de los medios informa sobre la crisis po-
litica y econdmica del pafs, en parte por temor a
represalias.”

Esta situacion no solo afecta a los opositores
al régimen de Maduro y a los periodistas inde-
pendientes, sino también a los ciudadanos comu-



nes, particularmente porque las autoridades han
intensificado los arrestos de ciudadanos usuarios
de Internet por comentarios hechos en grupos de
WhatsApp o en redes sociales (ver C3). Durante
el periodo de cobertura, venezolanos fueron de-
tenidos simplemente por registrar y divulgar en
sus redes situaciones extrafias en las calles,” 1o
que subraya los riesgos potenciales de discutir
temas politicamente delicados en estos espacios.
Algunos usuarios afirman tener miedo de discu-
tir temas politicos o sociales en Internet o en
chats de WhatsApp, pues en ellos pueden estar
infiltradas personas vinculadas con el Gobierno
que los denuncian.”” Los periodistas también han
informado que los venezolanos se niegan a dar
declaraciones a la prensa por temor a represa-
lias.”

Resultados de una encuesta de la ONG de de-
rechos humanos Un Mundo Sin Mordaza indi-
caron que el 70 por ciento de las personas con-
sultadas admiti6 haberse autocensurado en las
redes sociales; la mayoria dijo que era por miedo
a ser detenido.” En audiencia de junio de 2022
ante la Comisién Interamericana de Derechos
Humanos (CIDH), el director de Espacio Publico
afirmé que la autocensura ha crecido por el te-
mor a consecuencias legales.”

La aplicacion cada vez mds amplia de la ley
contra el odio (ver B3) limita los contenidos que
las personas estan dispuestas a difundir.”® Una
declaracién conjunta de agosto de 2022 de los
relatores especiales para la libertad de expresion
de las Naciones Unidas y la CIDH criticé varios
factores que alientan la autocensura en Vene-
zuela, incluida la aplicacién desproporcionada
por parte del régimen de la ley contra el odio.”

I T F

B5: ;Las fuentes de informacion
en linea estan controladas o
manipuladas por el Gobierno u
otros actores poderosos para
promover un interés favorecido?
(0 a 4 puntos)

El Gobierno ha tratado de expandir su influen-
cia en linea, utilizando medios controlados por
el Estado, troles progubernamentales y alen-
tando a sus usuarios leales en las redes sociales

a acosar a quienes tienen puntos de vista opues- AGENDA PUBLICA
tos.” Durante el periodo de cobertura, la propa-

ganda progubernamental generada por inteligen-

cia artificial (1A) fue propagada en las redes so-

ciales y difundida por el canal de TV estatal.”

Un informe de ProBox revelé como el
gobierno de Maduro trabaja para dar
forma a las narrativas en linea en Twitter:
apoyando al Gobierno, intentando desviar
la atencion de eventos que podrian daiar
al Gobierno o beneficiar a la oposicion, y
buscando fracturar a los grupos opositores.

En febrero de 2023, 1a ONG Cazadores de Fake
News y el periddico espaiiol El Pais informaron
sobre la existencia de un canal en YouTube con
presentadores (avatares) generados por IA que
difundian mensajes a favor del gobierno de Ma-
duro.® El canal, llamado House of News Espa-
fiol, se presenté como un medio de noticias legi-
timo y utilizé publicidad paga para promocionar
sus videos en la plataforma. Los presentadores,
que parecian haber sido generados con el soft-
ware Synthesia, difundieron informacioén falsa
para retratar una imagen favorable del gobierno
de Maduro y contribuyeron a la narrativa impul-
sada por este “Venezuela se ha arreglado” diri-
gida a tratar de ocultar la crisis econdmica del
pais.’! Los videos, que supuestamente habian
sido vistos cientos de miles de veces en YouTube
a finales de febrero, también se compartieron
ampliamente en TikTok y se transmitieron por la
television estatal de sefial abierta VTV que cubre
practicamente todo el pais.®? YouTube suspendid
el canal House of News en marzo de 2023 junto
con otros cuatro canales que constituian una red
de desinformacion progubernamental mas am-
plia. Al menos uno de los canales suspendidos
estaba activo desde 2020.%

Maduro ignor6 las criticas a la propaganda
generada por la IA al afirmar que se trataba de
“inteligencia popular” e “inteligencia revolucio-
naria”.3* El 21 de febrero de 2023, el MIPPCI tam-
bién promovié la etiqueta #Somoslnteligencia-
Social para tratar de desviar las criticas y contro-
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lar la narrativa en los medios online. El Obser-
vatorio Digital® ProBox estimé que mds del 96
por ciento de los tuits con esa etiqueta provenia
de cuentas inauténticas.

Un reportaje revelo como el Gobierno coordina a
los usuarios del Sistema Patria para impulsar sus
narrativas en Twitter. Diariamente, los funcionarios
del MIPPCI posicionan ciertos temas y a través del
Sistema Patria los usuarios, denominados “Tuiteros
de la Patria”, los impulsan en las redes.

comunicacian.

Las cuentas progubernamentales funcionan
para manipular conversaciones en linea y reci-
ben peri6dicamente indicaciones del Gobierno a
través del MIPPCI. Un informe de ProBox reveld
como el gobierno de Maduro trabaja para dar
forma a las narrativas en linea en Twitter: apo-
yando al Gobierno, intentando desviar la aten-
cién de eventos que podrian dafiar al Gobierno o
beneficiar a la oposicion, y buscando fracturar a
los grupos opositores.® Varias cuentas que di-
funden desinformacion a favor del Gobierno,
muchas de ellas con decenas de miles de segui-
dores, han comprado suscripciones a Twitter
Blue para obtener un sello de verificacién en la
plataforma.’’

En febrero de 2023 se desatd una campaia
con la etiqueta #AlexNobelDelL.aPaz en defensa
de Alex Saab, un empresario colombiano que se
encuentra preso en Estados Unidos por su pre-
sunta participacién en esquemas de corrupcion
vinculados al gobierno de Maduro.®® Después de
que el MIPPCI utilizara la etiqueta para amplifi-
car la supuesta nominacién de Saab al Premio
Nobel de la Paz, la campaifia fue rdpidamente
adoptada por los troles progubernamentales y
apareci6 en al menos 314.000 tuits. Segin Pro-
Box, mas del 94 por ciento de los tweets que usé
la etiqueta fue publicado por cuentas automati-
zadas o no auténticas alineadas con el gobierno
de Maduro.® Una practica constante del MIPPCI
es la promocién de etiquetas que intentan distan-
ciar al gobierno de Maduro de las acusaciones de
corrupcion o desacreditarlas.”

Aunque los criticos del Gobierno y las orga-
nizaciones de la sociedad civil contindan ha-
ciendo activismo digital (ver B8), los troles pro-
gubernamentales trabajan para socavar estos
esfuerzos. Por ejemplo, en enero de 2023, los
docentes utilizaron las etiquetas #ProtestaNa-
cionalDelMagisterio y #ParoNacional durante
las protestas por los derechos laborales antes del
regreso a clases en enero. Al mismo tiempo, el
MIPPCI promovié la etiqueta #RegresamosA-
LaEscuela2023 para saturar de manera poco
auténtica el entorno digital con un “discurso de
normalidad”.”!

En un informe de septiembre de 2022, la ONG
Transparencia Venezuela document6 las diver-
sas estrategias de desinformacién e influencia
que han desarrollado conjuntamente Venezuela
y Rusia en los tltimos afios, incluido el uso por
parte del MIPPCI de campaifias pro-Kremlin en
las redes sociales para influir en la conversacién
en linea en Venezuela sobre la invasién militar
de Ucrania por parte de Rusia en febrero de
2022.%2

El Gobierno ha seguido ampliando su influen-
cia en linea a través del Sistema Patria, una pla-
taforma digital centralizada que permite a los
usuarios acceder a beneficios gubernamentales
como las bonificaciones por vejez (ver C5). El
portal integra las cuentas en redes sociales de los
usuarios, muestra de manera destacada conte-
nido asociado con el gobierno de Maduro e invita
a seguir al presidente en sus redes sociales.

Un reportaje revelo cémo el Gobierno coor-
dina a los usuarios del Sistema Patria para im-
pulsar sus narrativas en Twitter. Diariamente, los
funcionarios del MIPPCI posicionan ciertos te-
mas y a través del Sistema Patria los usuarios,
denominados “Tuiteros de la Patria”, los impul-
san en las redes. Por esta tarea son recompensa-
dos con “bonos”, que pueden incluir tanto pagos
como simbolos de logros digitales gamificados
por sus publicaciones.”® En ocasiones, el Go-
bierno les ha dejado de pagar esas recompen-
sas.”*? Un informe de marzo de 2021 del Labo-
ratorio de Investigacion Forense Digital (DFR
Lab) del Atlantic Council identific6 una amplia
gama de vias a través de las cuales usuarios en
redes son compensados por compartir contenido
progubernamental .’ *?



El lanzamiento por parte del Gobierno de Ven
App en 2022, una red social y aplicacién movil,
generd suspicacias sobre su intencion de ampliar
las vias para capturar datos personales y mani-
pular narrativas en linea (ver C5).”® Ven App
mantiene funciones comunes a la mayoria de las
plataformas de redes sociales, incluidas funcio-
nes de mensajeria y uso compartido de archivos
y la opcién de unirse a grupos o canales. El Go-
bierno ha promovido la aplicacién como un me-
dio de consulta y conexion con los ciudadanos;
por ejemplo, el canal “Linea 58 de la aplicacién
permite a los usuarios registrados presentar que-
jas sobre servicios publicos directamente al Go-
bierno.” Defensores de derechos digitales han
expresado su preocupacion de que la aplicacion
pueda usarse como una herramienta estatal para
la organizacién politica en el futuro, incluso du-
rante las elecciones presidenciales programadas
para 2024.'°0191 En diciembre de 2022, la aplica-
cién se habia descargado mds de un millén de
veces en la tienda Google Play.!??

La magnitud de la manipulacién de conteni-
dos en la esfera digital venezolana ha estimulado
esfuerzos coordinados por parte de organizacio-
nes de derechos digitales y medios independien-
tes para verificar las narrativas progubernamen-
tales y exponer las estrategias de desinformacion
del Gobierno. En noviembre de 2022, varias or-
ganizaciones formaron la coalicién C-Informa,
entre ellas las organizaciones de la sociedad civil
Medianélisis, Cazadores de Fake News y Pro-
Box, y los medios de comunicacion Efecto Co-
cuyo 'y El Estimulo.'”
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B6: ;Existen restricciones
econémicas, regulatorias o de
otro tipo que afecten
negativamente la capacidad de
las personas para publicar
contenido en linea? (0-3 puntos)

Los medios digitales enfrentan diversas difi-
cultades en Venezuela vinculadas con el costo de
los equipos, la falta de financiamiento, el éxodo
de profesionales que buscan mejores condiciones
de vida en el extranjero y la crisis humanitaria
compleja.

Los medios independientes no reciben publici-
dad de entidades publicas. Si bien es practica-
mente imposible obtener declaraciones de los
voceros de las empresas privadas sobre las presio-
nes que reciben, las pocas empresas que atn exis-
ten en el pais estan bajo presion y se abstienen de
hacer publicidad en medios independientes. Al-
gunos editores han dicho publicamente que los
medios independientes venezolanos no son soste-
nibles y que “existen gracias a Google Ads”.!*

Los medios digitales han probado diversos mo-
delos de negocio y financiacién: campaiias de
crowdfunding, apoyo internacional, pasarelas de
pago, publicidad digital y alianzas entre medios.'®
Algunos periodistas han intentado monetizar sus
cuentas de redes sociales (publicando anuncios de
marcas especificas, por ejemplo) para que su tra-
bajo sea financieramente sostenible.®

Si se promulgase, la llamada Ley de Coopera-
cion Internacional,'’’ que regularia y socavaria el
funcionamiento de las ONG que operan en Vene-
zuela,'® podria limitar potencialmente las fuen-
tes de financiacion para los medios digitales in-
dependientes imponiendo regulaciones estrictas
sobre el financiamiento extranjero.'” En una de-
claracion de febrero de 2023, mas de cuatrocien-
tas organizaciones de la sociedad civil expresa-
ron su oposicion a la ley propuesta por personeros
del gobierno, diciendo que violaria la Constitu-
cién de Venezuela y los tratados internacionales
de derechos humanos que el pais ha firmado.'?

e o T Loy

B7:(El panorama de la
informacion en linea carece
de diversidad y confiabilidad?
(0 a4 puntos)

En comparacién con los medios tradicionales,
la esfera digital presenta un espacio relativa-
mente mas abierto a la expresion politica y so-
cial, aunque los bloqueos recurrentes, la brecha
digital y los problemas de conectividad dificul-
tan el acceso a fuentes de informacion diversas
e independientes. Durante el periodo cubierto,
los esfuerzos sostenidos del Gobierno por mani-
pular la esfera digital saturaron el entorno en li-
nea con informacioén falsa o engafiosa.
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Enlos tltimos afios, el gobierno de Maduro ha
construido un sofisticado aparato de desinforma-
cion, capaz de impulsar continuamente narrati-
vas progubernamentales en linea (ver B5). En
Twitter, en particular, este tipo de narrativas han
llegado a dominar el entorno informativo. Entre
enero y junio de 2023, un lapso que se extiende
un mes mds alla del periodo de cobertura, Pro-
Box registré 183 millones de tuits que contenian
etiquetas de contenido politico o social en Vene-
zuela. Las publicaciones progubernamentales
representaron mds del 97 por ciento de estos
mensajes, sumando mas de 178 millones de
tuits.!!!

Aunque los medios de comunicacién indepen-
dientes y las ONG han introducido iniciativas de
verificacion de datos en linea, para contrarrestar
estas narrativas, como la coalicién C-Informa
(ver B5), la informacion falsa y la manipulacién
del entorno digital han obstaculizado los esfuer-
zos de dichos medios para mantener al publico
informado."> Segun el periodista venezolano
Andrés Caiizalez, ... los venezolanos han visto
disminuida su capacidad de construir lo real”
debido a la omnipresencia de informacion
falsa,'” erosionando la credibilidad del pano-
rama informativo. En una encuesta de diciembre
de 2022 realizada por el grupo de expertos inde-
pendiente Equilibrium CenDe, el 76 por ciento
de los 1.275 encuestados no pudieron proporcio-
nar el nombre de un medio de comunicacion es-
pecifico en el que conffan.'*

Un informe de junio de 2023 de IPYS Vene-
zuela, que analiz6 datos recopilados entre octu-
bre y diciembre de 2022, determiné que el 72 por
ciento de las localidades venezolanas son cubier-
tas por al menos un medio de comunicacién di-
gital.''> Sin embargo, el informe también encon-
tré que el 21 por ciento de la poblacion vive en
los llamados ““desiertos de noticias”, practica-
mente sin cobertura local.''

Los periédicos han migrado a Internet debido
a las restricciones sobre el contenido impreso,
mientras que los medios de radiodifusion tam-
bién han forjado una presencia en linea. Algunos
medios de larga trayectoria como El Nacional
(que tuvo que discontinuar su edicién impresa en
diciembre de 2018) ' y Radio Caracas Radio

(que tiene transmision digital), asi como la mayo-
ria de los nuevos medios digitales surgidos desde
2014, mantienen una linea editorial indepen-
diente."”® Sin embargo, otros portales digitales,
como La Iguana TV, Lechuguinos 'y Tribuna Ori-
noco, estan alineados con el Gobierno.

Algunas iniciativas de noticias en linea han
surgido en dreas remotas. El portal de noticias
Tana Tanae, por ejemplo, estd dirigido por pe-
riodistas indigenas warao. Con sede en el estado
de Delta Amacuro, cubre una variedad de histo-
rias relevantes para las comunidades indige-
nas."” En mayo de 2022, el medio independiente
El Pitazo lanz6 el podcast semanal '?° Alatakaa,
que se difunde a través de grupos de WhatsApp
y cubre noticias en lengua indigena wayuu.
Efecto Cocuyo, por su parte, estd liderada por un
equipo de mujeres y cubre temas poco explora-
dos por otros medios, como la migracién, el
cambio climdtico, los asuntos de género y la di-
versidad sexual.'!

El uso de VPN y otras herramientas de anoni-
mizacién para acceder a medios mds confiables
o diversos es limitado. Ademds de ser descono-
cidas para los usuarios comunes, las VPN gratui-
tas ralentizan las ya precarias conexiones y al-
gunas han sido bloqueadas (ver B1). Los medios
digitales suelen utilizar canales como Whats-
App, Telegram y boletines electrénicos para di-
fundir sus trabajos. En marzo de 2020, E! Pitazo
actualiz6 su aplicacién en Google Play, permi-
tiendo descargar y consumir su contenido sin
conexion.'??

T o Lo s

B8: ;Las condiciones impiden la
capacidad de los individuos para
formar comunidades,
movilizarse y hacer campaiia en 4 4 4
linea, particularmente sobre
cuestiones politicas y sociales?
(0 a 6 puntos)

Las politicas represivas del gobierno de Ma-
duro restringen el derecho de los venezolanos a
protestar pacificamente. En medio de este clima
represivo, y a pesar de las limitaciones al ac-
ceso a Internet, los ciudadanos y lideres de la
oposicion han utilizado activamente las plata-



formas digitales para expresar su descontento
por la crisis politica y econdmica del pais y exi-
gir un cambio.

ProBox continda registrando un nimero im-
portante de publicaciones en Twitter con etique-
tas sociopoliticas promovidas por organizacio-
nes de la sociedad civil; sin embargo, estos es-
fuerzos a menudo se ven eclipsados por las estra-
tegias de desinformacion del Gobierno (ver B5 y
B7),' asi como por la represion abierta de los
grupos que protestan.

Durante el periodo de cobertura, los venezo-
lanos utilizaron etiquetas como #MaduroEsCo-
rrupcién para criticar al régimen y exigir rendi-
cién de cuentas.'**

Aunque enfrentan restricciones cada vez ma-
yores, las ONG y los usuarios de Internet han
continuado sus esfuerzos para hacer activismo
en linea y crear aplicaciones con usos civicos.
Por ejemplo, programadores y empresarios vie-
ron la oportunidad de disefiar aplicaciones para
ayudar a los usuarios de Internet durante la pan-
demia de COVID-19, construyendo directorios en
linea de farmacias y de tiendas de alquiler de
oxigeno mediante el uso de Google Maps'®.
Asimismo, ONG y medios digitales han lanzado
iniciativas para convocar comunidades en linea,
lo que les ha permitido capacitar a la ciudadantfa,
ampliar sus fuentes de informacion y fidelizar a
sus audiencias.'*®

C. Violaciones de los derechos de los
usuarios (0-40 puntos)

T o Lo s

C1: ;La Constitucion u otras
leyes no protegen derechos
como la libertad de expresion, el
acceso a la informaciony la
libertad de prensa, incluso en
Internet, y los hace cumplir un
Poder Judicial que carece de
independencia? (0 a 6 puntos)

Aunque la Constitucion garantiza la libertad
de expresion,'”” el Gobierno ha aprobado leyes y
reglamentos que restringen este derecho. Varias
leyes, como la ley contra el odio, de 2017, y la
Resorte-ME, reformada en 2010, ofrecen vias
para limitar el discurso que se considere como

incitacién al odio, la violencia o que provoque
“ansiedad” entre la poblacion, incluso en Inter-
net. Ademads, el prolongado estado de excepcidn,
vigente desde 2016, incluye disposiciones para
contrarrestar las ciberamenazas y autoriza regu-
laciones para prevenir “campaifias de desestabi-
lizacion”.'”® En diciembre de 2020, la Sala Cons-
titucional del Tribunal Supremo de Justicia (TSJ)
declaré constitucional el estado de excepcion.!”

AGENDA PUBLICA

Varias leyes, como la ley contra el odio,
de 2017, y la Resorte-ME, reformada en
2010, ofrecen vias para limitar el discurso
que se considere como incitacion al odio,
la violencia o que provoque “ansiedad”
entre la poblacion, incluso en Internet.

El poder se ha concentrado cada vez mas en el
Ejecutivo, y el Poder Judicial, altamente politi-
zado, a menudo emite decisiones que amenazan
lalibertad de expresion en linea. Por ejemplo, en
mayo de 2021, autoridades judiciales tomaron
posesion de la sede de El Nacional, un periédico
independiente que publica en linea desde que las
autoridades restringieron el suministro de papel
en 2018. La medida se originé en una demanda
civil iniciada por Diosdado Cabello, primer vi-
cepresidente del PSUV, quien demandé al perid-
dico en 2015, alegando dafios morales luego de
que este republicara un reportaje que lo vincu-
laba con el narcotréfico. Los tribunales acepta-
ron la solicitud de Cabello de indexar la multa
inicial, de mil millones de bolivares, al tipo de
cambio vigente lo cual supuso una indemniza-
cién a Cabello de 13,2 millones de ddlares (en
lugar de los 13.000 ddlares a la fecha de publica-
cién del articulo de 2015).%°

En agosto de 2021, el TSJ desestimé un re-
curso de reconsideracion interpuesto por El Na-
cional y en enero de 2022, luego de un “remate
judicial”, la sede del diario y sus terrenos fueron
entregados a Diosdado Cabello. La jueza que
llevo el caso es hermana del contralor del go-
bierno de Maduro."!

Como forma de concentrar mayor poder, y
actuando en contra de las disposiciones de la
Constitucién, Maduro convocé a una Asamblea

comunicacion.
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Nacional Constituyente (ANC) por decreto presi-
dencial en mayo de 2017. Instalada en agosto de
ese afio y compuesta exclusivamente por parti-
darios de Maduro, este cuerpo legislativo de
facto recibié amplios poderes sobre otras insti-
tuciones estatales. Maduro anunci6 su disolucién
en diciembre de 2020, luego de que se celebraran
elecciones para elegir una nueva Asamblea Na-
cional,*? comicios que fueron considerados frau-
dulentos por la Organizacién de Estados Ameri-
canos (OEA)."** Este nuevo 6rgano, controlado
por el PSUYV, funciona como un sello de aproba-
cion para el gobierno de Maduro."**

Un reportaje revelo como el Gobierno coordina a
los usuarios del Sistema Patria para impulsar sus
narrativas en Twitter. Diariamente, los funcionarios
del MIPPCI posicionan ciertos temas y a través del
Sistema Patria los usuarios, denominados “Tuiteros
de la Patria”, los impulsan en las redes.

comunicacian.

T o Lo o

C2: ;Existen leyes que asignan
sanciones penales o
responsabilidad civil por
actividades en linea,
particularmente aquellas que
estan protegidas por estandares
internacionales de derechos
humanos? (0 a 4 puntos)

El gobierno de Maduro ha reforzado su con-
trol sobre el discurso en linea a través de una
serie de leyes restrictivas que establecen sancio-
nes penales para las actividades en el entorno
digital. La ley contra el odio promulgada en
2017, con una redaccion vaga, impone fuertes
penas de prision de diez a veinte afios para quie-
nes inciten al odio o la violencia a través de cual-
quier medio electrénico, incluidas las redes so-
ciales. También establece que los intermediarios
pueden ser multados si no retiran los mensajes
objeto de sanciones dentro de las seis horas si-
guientes a su difusién, con montos que oscilan
entre 50.000 y 100.000 unidades tributarias.'®

Activistas y periodistas tambi€n enfrentan
cargos de difamacion segtin el c6digo penal, que

establece penas de prision por difamacién contra
funcionarios publicos y por la publicacién de
informacién falsa.!*

Laley resorte-ME, que fue reformada en 2010,
también incluye prohibiciones vagas y sanciones
severas que otorgan a las autoridades una amplia
discrecion para restringir la expresion (ver B3).
El articulo 27, por ejemplo, prohibe mensajes
que promuevan la ansiedad entre la poblacién,
alteren el orden publico, desconozcan a las auto-
ridades legales o promuevan la violacion de las
leyes vigentes.'?’

En marzo de 2021, la Asamblea Nacional
aprobd6 un plan para modificar o aprobar 35 le-
yes, incluidas resorte-ME y la ley del ciberespa-
cio, cuyo borrador (filtrado por periodistas) indi-
caba que el Gobierno podria restringir ain mas
la libertad de expresion en linea. Las propuestas
recientes también han incluido planes para regu-
lar las redes sociales (ver A5y B3).'3

e T o

C3: (Se penaliza a las personas
por actividades en linea, en
particular aquellas protegidas
por las normas internacionales
de derechos humanos? (0 a 6
puntos)

Durante el periodo que cubre este informe
continuaron produciéndose detenciones por ac-
tividades en linea frecuentemente bajo el pre-
texto de instigacién al odio. La mayoria de los
casos terminaron con medidas de liberacion de
los acusados bajo medidas cautelares.

Muchas de esas acusaciones de incitacion al
odio las causaron criticas ciudadanas a las fuer-
zas del orden publico o a figuras afines al go-
bierno. En junio de 2022, Yohn Alejandro No-
guera fue detenido en el estado Anzodtegui por
funcionarios de la Guardia Nacional Bolivariana
(GNB) luego de que cuestionara via WhatsApp
la actuacion de las fuerzas de seguridad en su
estado. Fue acusado de incitacién al odio y luego
detenido en el comando de la GNB."** Ese mismo
mes, Luis Colina, también fue detenido en el
estado Apure por presunta incitacién al odio
luego de publicar un video en TikTok en el que
criticaba a la Policia Nacional Bolivariana



(PNB)."" En noviembre de 2022, Denys Custodio
y Roberto Yanez fueron arrestados por presunta
incitacion al odio luego de publicar tuits criticos
sobre el lider chavista Antonio “El Potro”
Alvarez.! En enero de 2023, tres empleados de
la policia del estado Bolivar fueron arrestados
por incitacién al odio y rebelién luego de que
supuestamente usaron WhatsApp para alentar
una huelga de la policia estatal.'**

En enero de 2023 investigadores de la policia
nacional interrogaron y detuvieron brevemente
al periodista y editor de noticias del periddico El
Nacional, José Gregorio Meza, luego de que el
medio publicara articulos que alegaban vinculos
entre el hijo del presidente Maduro y dos perso-
nas sancionadas por el gobierno de Estados Uni-
dos por mineria ilegal."”® Otra periodista de El
Nacional, Carola Bricefio, fue victima de una
campaifa de acoso selectivo tras la publicacién
de estos articulos (ver C7).

Servando Marin, arquitecto y columnista del
portal digital Aporrea, quien ha escrutado las
politicas de preservacion del patrimonio histo-
rico del Gobierno,"** fue detenido en mayo de
2023 y puesto en libertad bajo medidas cautela-
res por presunta incitacion al odio al utilizar las
redes sociales para convocar a una conferencia
de prensa para expresar criticas sobre algunos
funcionarios."

El humor no esté exento de ser penalizado. En
mayo de 2023, el conocido comediante Luis
Chataing fue amenazado con “acciones legales”
por parte del ministro de Cultura después de que
publicara un tuit que aludia a la prictica repetida
del ministro de supuestamente ocultar hechos y
mentir en informes oficiales.'*¢ Durante el pe-
riodo de cobertura anterior, en septiembre de
2021, las viviendas de los humoristas Napoleén
Rivero y Rubén Morales fueron allanadas y sus
equipos de trabajo incautados por autoridades
venezolanas'’ luego de que publicaran en You-
Tube un video parodia en el que se referian al
mal estado de los servicios publicos y de lo cual
responsabilizan al PSUV. Fueron acusados de in-
citacion al odio y delitos informaticos. Se han
emitido 6rdenes de captura tanto para Rivero
como para Morales, quienes viven en Colom-
bia.!*

En febrero de 2022, se anunci6 publicamente
que se habia ordenado el “archivo” del caso con-
tra Luis Carlos Diaz, periodista, defensor de de-
rechos humanos y ciberactivista, lo cual quiere
decir que este podria reabrirse si surgen pruebas
adicionales. Las medidas cautelares que se le
habfan impuesto, incluida la prohibicién de sa-
lida del pafs, fueron suspendidas.'*® El caso, so-
bre la presunta participacion de Diaz en el apa-
g6n eléctrico, comenzd con su detencidn arbitra-
ria en marzo de 2019. Fue puesto en libertad
horas después, pero bajo medidas cautelares.
Aunque el caso ha sido archivado, en mayo de
2023 funcionarios del PSUV volvieron a vincular
publicamente a Diaz con el apagén de 2019."%°

AGENDA PUBLICA

El humor no esta exento de ser penalizado.
En mayo de 2023, el conocido comediante
Luis Chataing fue amenazado con “acciones
legales” por parte del ministro de Cultura

después de que publicara un tuit que

aludia a la practica repetida del ministro
de supuestamente ocultar hechos y mentir

en informes oficiales.

En octubre de 2022, 1a policia confiscé el pa-
saporte del editor de Wikipedia Oscar Costero
mientras intentaba renovarlo en las oficinas del
SAIME. Desde entonces, a Costero se le ha impe-
dido salir de Venezuela. Durante un interrogato-
rio policial, las autoridades informaron a Cos-
tero que estaba siendo investigado por presunta
incitacion al odio y lavado de dinero en relacién
con su trabajo en Wikipedia Venezuela.'*!

e e Lo

C4: (El Gobierno impone
restricciones a las
comunicaciones anénimas o al
cifrado? (0 a 4 puntos)

La Constitucion prohibe expresamente el ano-
nimato. Para comprar un teléfono celular, una
tarjeta SIM o un dispositivo USB para acceder a
banda ancha mévil, la ley exige que los clientes
registren su nimero de identificacion personal,

comunicacion.
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comunicacian.

direccién, firma y huellas dactilares.'>? El Go-
bierno no restringe ampliamente las tecnologias
de cifrado u otras herramientas de privacidad
digital, aunque varios proveedores han blo-
queado las VPN en los tltimos afos (ver Bl).

e o Lo o

C5: ;La vigilancia estatal de las
actividades en Internet infringe
el derecho de las personas a la
privacidad? (0 a 6 puntos)

Aunque la Constitucién reconoce principios
aplicables a la proteccion de datos personales,
como la salvaguarda del honor, la privacidad, la
imagen publica, la confidencialidad y la reputa-
cion, asi como el acceso a la informacion, no
existen leyes ni regulaciones de telecomunica-
ciones dedicadas a la proteccién de datos. Existe
preocupacién sobre la capacidad del Gobierno
para hacer un uso indebido de los datos perso-
nales recopilados a través de las plataformas
supuestamente disefiadas para la seguridad so-
cial. A falta de una legislacion de proteccion de
datos personales, se desconoce el destino, el
almacenamiento y el propésito final de la reco-
pilacién de informacién por parte del Go-
bierno.'*

Las actividades de vigilancia y contrainteli-
gencia han aumentado desde 2013, cuando el
Gobierno publicé el Plan de la Patria 2013-2019,
que enfatizd el fortalecimiento de la defensa na-
cional entre sus prioridades.>* Dada la falta de
supervision independiente, existe preocupacion
sobre la facilidad con la que se podria implemen-
tar el filtrado y la vigilancia sistematicos de con-
tenidos. Los activistas digitales también han
expresado alarma por el creciente interés del Go-
bierno en invertir en sistemas y operaciones de
inteligencia.'>

Un decreto emitido en octubre de 2013 cre6 el
Centro Estratégico para la Seguridad y Protec-
cién de la Patria (CESPPA), un organismo espe-
cial encargado de monitorear y rastrear las redes
sociales y otro tipo de informacién en linea.'*®
Agentes de la Guardia Nacional también han
sido capacitados por el MIPPCI en el manejo de
redes sociales para la “implementacion de aler-

tas tempranas” con el fin de informar “veraz-
mente” a los venezolanos y detectar amenazas
“para defender... la soberania nacional”.!>’

El Gobierno también ha desarrollado estrate-
gias para recopilar datos personales de los ciu-
dadanos mediante la implementacion de progra-
mas publicos. El Sistema Patria recopila datos
basicos, incluida la direccién y la fecha de naci-
miento de los usuarios, asi como otros datos per-
sonales como la afiliacién a un partido politico.'®
Segun informes, el Gobierno venezolano trabajé
con la empresa china de telecomunicaciones ZTE
para desarrollar y administrar la base de datos
del Sistema Patria.””® A través de €1, los venezo-
lanos pueden registrarse para recibir beneficios
sociales y acceder a una billetera virtual donde
pueden recibir pagos, como las pensiones por
vejez.'* El Sistema Patria también se utiliza para
recaudar “bonos” emitidos por el Gobierno por
difundir las tendencias del MIPPCI en Twitter
(ver B5). Esta billetera virtual también se ha in-
tegrado con el sistema de biopago del Banco de
Venezuela, un sistema de punto de venta biomé-
trico que estd disponible en algunas tiendas.'®! A
partir de junio de 2020, el acceso a la gasolina
subsidiada requeria que el vehiculo estuviera re-
gistrado en el Sistema Patria y ' se informé que
los clientes podian utilizar las billeteras del Sis-
tema Patria o el sistema de biopago para hacer
los pagos.'®?

El alcance del Sistema Patria se expande con-
tinuamente. En octubre de 2020 incorporé el
pago de servicios publicos, como aguay electri-
cidad, y lacompra de datos de telefonia mévil.'*
En mayo de 2022 se incorpord el sistema 1x10 de
Buen Gobierno, que permite a los usuarios en-
viar mensajes directamente a funcionarios del
gobierno local,'® algo que también se incluye en
la aplicacion Ven App (ver B5).'%¢ Los defensores
de los derechos digitales han expresado su preo-
cupacion sobre la amenaza que representa Ven-
App para la privacidad de los usuarios. Para des-
cargar la aplicacion los usuarios deben permitir
el acceso a la geolocalizacion en tiempo real y a
la cdmara de su teléfono. Una vez descargada, la
aplicacion puede modificar los calendarios de los
usuarios, alterar o eliminar contenido en las tar-
jetas SD, grabar audio desde los micr6fonos de



los dispositivos y enviar correos electronicos
desde las cuentas de los usuarios sin su conoci-
miento.'?’

En junio de 2023, finalizado el periodo de co-
bertura, se informé que Sistema Patria estaba
exigiendo a sus usuarios actualizar los datos so-
bre su domicilio y registrar la comunidad donde
residen. El Gobierno ha dicho ambiguamente
que la informacion actualizada estard destinada
a un “mapeo social”, lo que'*® genera preocupa-
cién sobre como se utilizardn estos datos, parti-
cularmente de cara a las elecciones programadas
para 2024.

El Gobierno venezolano ha tomado otras me-
didas para aprovechar sus capacidades de vigi-
lancia. Segtin organizaciones de derechos huma-
nos, las detenciones de sindicalistas, trabajadores
de la salud, periodistas y ciudadanos del comtin
por mensajes en plataformas como WhatsApp y
Twitter indican que el Gobierno esta ejerciendo
vigilancia en estos espacios.'®’

En noviembre de 2020, el Departamento del
Tesoro de Estados Unidos sanciond a la empresa
de tecnologia China National Electronics Import
& Export Corporation (CEIEC) por apoyar los es-
fuerzos de vigilancia digital del Gobierno vene-
zolano."”” Un experto en la relacién entre Beijing
y Caracas afirm6 que el apoyo tecnoldgico a la
vigilancia y control social es un componente cen-
tral.!”!

En septiembre de 2020, Haaretz informé que,
a pesar de las sanciones estadounidenses que
prohiben las exportaciones a Venezuela, la em-
presa israeli Cellebrite vendié tecnologia de vi-
gilancia telefénica al gobierno de Maduro, segtin
declaraciones de funcionarios del gobierno."”> En
octubre de 2021, la misma Direccién General de
Contrainteligencia Militar (DGCIM) transmitié a
través de la television estatal como usaba la tec-
nologia de Cellebrite, supuestamente con fines de
lucha contra el crimen. Esta herramienta puede
desbloquear y extraer datos de teléfonos méviles,
incluidos datos cifrados. La transmision generd
alarma entre los activistas de derechos humanos
en el pais, en parte debido al historial de abusos
contra los derechos humanos por parte de la
DGCIM, incluida la tortura de detenidos bajo su
custodia.”” Un informe de septiembre de 2022 de

la misién de investigacion del Consejo de Dere-
chos Humanos de las Naciones Unidas (CDHNU)
en Venezuela afirmé que la DGCIM utiliza una
variedad de medios, incluida la vigilancia digital,
para recopilar informacion sobre opositores rea-
les o percibidos del Gobierno, a menudo sin au-
torizacion judicial '™

En septiembre de 2020, Haaretz

inform6 que, a pesar de las sanciones

estadounidenses que prohiben las
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exportaciones a Venezuela, la empresa

israeli Cellebrite vendié tecnologia
de vigilancia telefonica al gobierno

de Maduro, segiin declaraciones de

funcionarios del gobierno.

A finales de mayo de 2020, el Proyecto de De-
teccion de Antenas Falsas inform6 que habia
encontrado actividad anémala en al menos 33
antenas celulares en Caracas, lo que podria indi-
car el uso de captadores de identidad de abonado
movil internacional (IMSI). Estas antenas fueron
encontradas cerca de oficinas de medios de co-
municacion, organizaciones de derechos huma-
nos y dreas donde usualmente ocurren protestas,
al igual que en la frontera entre Colombia y Ve-
nezuela.'” El proyecto detecté que los equipos
que operan este sistema se encuentran en las se-
des de las agencias de seguridad, lo cual, segiin
los investigadores, hace pensar que las antenas
pueden estar siendo operadas por las fuerzas de
seguridad con fines de inteligencia.'”

Algunos reportes indican que el Comando Es-
tratégico Operacional de la Fuerza Armada Na-
cional Bolivariana (Ceofanb) cuenta con una sala
de ciberdefensa dedicada a monitorear asuntos
militares e informacién que, segin las autorida-
des, podria ocasionar una “crisis nacional”. El
informe también sefiala que este grupo podria
estar detrds de los ataques cibernéticos contra
sitios web venezolanos, incluidos sitios de noti-
cias (ver C8), y que estarfa actuando coordinada-
mente con la Cantv para bloquear medios de

comunicacion.'”’
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comunicacian.

e Tz o

C6: (El seguimiento y la
recopilacion de datos de los
usuarios por parte de
proveedores de servicios y otras 2 2 2
empresas de tecnologia infringe
el derecho de las personas a la
privacidad? (0 a 6 puntos)

Existen requisitos obligatorios de retencién de
datos para las compaiiias telefénicas, incluidas
las que brindan servicios de telefonia mévil. Una
resolucion administrativa emitida por Conatel en
octubre de 2017 establecié que los operadores
deben proporcionar la informacién recopilada a
los servicios de seguridad cuando asi lo soliciten,
sin especificar la necesidad de una orden judi-
cial. Los datos que se recopilan incluyen direc-
ciones de protocolo de Internet (IP), fechas y
horas de conexiones, ubicacioén geograficay de-
talles de llamadas y mensajes de texto enviados
orecibidos. El reglamento también establece que
para comprar un teléfono mdvil o tarjeta SIM, los
clientes deben proporcionar datos como correo
electrénico, huellas dactilares y una fotografia
digital tomada en el lugar de la transaccién.'

Manuel Ricardo Cristopher Figuera, exdirec-
tor del Servicio Bolivariano de Inteligencia Na-
cional (Sebin) y refugiado en los Estados Unidos,
revel6 en abril de 2020 al medio de noticias in-
dependiente 7Tal Cual que las empresas de tele-
comunicaciones en Venezuela facilitan la vigi-
lancia estatal de los opositores. En una opera-
cién, por ejemplo, las empresas clonaron nime-
ros de teléfono, interceptaron correos electroni-
cos y eliminaron paginas web. Figuera identific6
a Movistar como una de las empresas que ha
tomado este tipo de medidas. En un caso, se in-
formé que la administraciéon de Maduro clond
los nimeros de teléfono de los soldados que se
habian rebelado en contra del Gobierno en abril
de 2019 con el conocimiento de las empresas de
telecomunicaciones. Figuera afirmé ademads que
el Gobierno habia usado los nimeros de teléfono
clonados para crear cuentas falsas en las redes
sociales y perseguir o detener a cualquiera que
les expresara su apoyo.'”

En un informe de transparencia de 2021, pu-
blicado en agosto de 2022, Telefonica, propieta-

ria de Movistar, revel6 que mds de 1,5 millones
de lineas telefonicas de usuarios de Movistar se
habian visto afectadas por la interceptacién de
comunicaciones ese afio. Esto representa alrede-
dor del 20 por ciento de todos los usuarios de
Movistar en el pafs.'® Segtin un analista, esto era
prueba de que “... la vigilancia estatal ha alcan-
zado una escala masiva” y depende de la coope-
racién de las empresas de telecomunicaciones.'®!

Otras medidas afectan a las empresas que
ofrecen servicios online como la banca. En no-
viembre de 2020, la agencia gubernamental que
supervisa las operaciones bancarias, la Superin-
tendencia de Instituciones del Sector Bancario
(Sudeban), introdujo un requisito para monito-
rear las operaciones comerciales y financieras de
organizaciones sin fines de lucro, supuestamente
para demostrar la existencia de partidarios vin-
culados a actividades criminales; el seguimiento
requiere la entrega de informacion sensible de
los clientes del banco.'?

T o Lo s

C7: (Estan las personas sujetas a
intimidacion extralegal o
violencia fisica por parte de las
autoridades estatales o 1 2 2
cualquier otro actor en relacion
con sus actividades en linea? (0 a
5 puntos)

Los periodistas, incluidos los que trabajan en
linea, enfrentan violencia, intimidacion, amena-
zas y, en ocasiones, ataques fisicos por parte de
agentes del Estado, las fuerzas de seguridad y
civiles, en un entorno de impunidad.

En su informe de septiembre de 2022, la mi-
sién de investigacion del CDHNU en Venezuela
identificé la tortura durante la detencion y las
ejecuciones extrajudiciales durante operaciones
de seguridad entre los abusos contra los derechos
humanos perpetrados por el Gobierno. Si bien el
informe sefial6 que los incidentes de tortura des-
pués de los arrestos parecen haber disminuido
desde un pico en 2019, lo atribuyé al hecho de
que “... la disidencia politica ha sido aplastada
en gran medida” en Venezuela.'s?

Son comunes las campaiias de intimidacién y
acoso contra periodistas, a veces promovidas por



actores estatales. Algunos periodistas se han
visto obligados a exiliarse debido a las amena-
zas,'8* y sus familiares, que viven en Venezuela,
a veces enfrentan acoso por parte de las autori-
dades. En octubre de 2021, durante el periodo de
cobertura anterior, las autoridades venezolanas
allanaron la casa en Caracas de los padres del
periodista de investigacién de Armando.info Ro-
berto Deniz. El dia anterior, las autoridades ha-
bian emitido una orden de arresto contra Deniz,
que en ese momento vivia exiliado en Colombia,
acusado de incitacion al odio. Los agentes con-
dujeron al hermano de Deniz a la comisaria de la
policia, lo interrogaron, y lo dejaron en libertad
sin cargos.'® Deniz también fue objeto reiterado
de campaiias coordinadas dirigidas a desacredi-
tarlo."® Las campanas de acoso contra €l, relacio-
nadas con sus informes sobre el empresario Alex
Saab, se forjan en las redes sociales, pero tam-
bién se difunden a través de la television y la
radio estatales.'’

Durante el periodo de cobertura, otra victima
de este tipo de ataques fue Carola Bricefio, pe-
riodista de El Nacional. En enero de 2023, una
campafia especifica en linea etiquetd a Bricefio
como perteneciente a una “red de extorsién” des-
pués de que ella contribuyera con una serie de
articulos sobre presuntos actos de corrupcion en
los que se mencionaba al hijo del presidente Ma-
duro, Nicolds Maduro Guerra.'®® Otros emplea-
dos de El Nacional fueron detenidos e interroga-
dos por las autoridades en respuesta a esta de-
nuncia (ver C3). Tras la campaiia en linea en su
contra, Bricefio, que vive en Colombia desde
2019, expresd preocupacion por su seguridad fi-
sica siregresaba a Venezuela y solicité medidas
de proteccion del gobierno colombiano.!®

Los periodistas y activistas independientes,
especialmente las mujeres, son frecuentemente
acosados por difundir contenidos criticos en las
redes sociales. La ONG Espacio Publico ha docu-
mentado una tendencia creciente de violencia de
género contra periodistas, como el acoso en linea
y amenazas, a veces proveniente de actores esta-
tales, de exponer su informacién de caricter pri-
vado."”? Un informe de junio de 2023 publicado
por Espacio Ptblico y otras organizaciones lati-
noamericanas de derechos digitales, sefialé que

las mujeres en Venezuela a menudo enfrentan
dificultades para denunciar y acceder a la justicia
de manera oportuna en casos de violencia de gé-
nero en linea."”"

T o Lo

(8: ;Estan los sitios web,
entidades gubernamentalesy
privadas, proveedores de
servicios o individuos sujetos a 0 0 0
pirateria informatica
generalizada y otras formas de
ciberataques? (0-3 puntos)

Los ataques técnicos a menudo apuntan a me-
dios de comunicacion digitales y organizaciones
de derechos humanos. Existe una fuerte sospe-
cha de que 6rganos del Estado estan detrds de
ellos. Durante el periodo de cobertura, medios
digitales reportaron ataques cibernéticos.
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Los periodistas y activistas independientes,
especialmente las mujeres, son frecuentemente
acosados por difundir contenidos criticos

en las redes sociales. La ONG Espacio Publico

ha documentado una tendencia creciente

de violencia de género contra periodistas,
como el acoso en linea y amenazas, a veces
proveniente de actores estatales, de exponer

su informacion de caracter privado.

En septiembre de 2022, el portal de noticias
Alberto News reporté ser victima de un ataque
distribuido de denegacidn de servicio (DDoS). El
ataque contra el medio, que estd bloqueado por
varios ISP, duré aproximadamente un dia y pro-
voco cortes temporales del sitio web.'”? En mayo
de 2023, el medio digital independiente Aporrea
también sufri6 un ataque DDoS en el transcurso
de dos dias. Su cofundador afirmé que el ataque
fue realizado por un actor internacional “... a
peticién de ‘alguien’ que lo paga en Vene-
zuela”!”?

Los ataques cibernéticos y los intentos de pi-
rateria también se han dirigido a las cuentas de
redes sociales de los medios digitales. En no-
viembre de 2022, actores no identificados hac-
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kearon el canal de YouTube de El Pitazo. Los
piratas informaticos subieron dos videos antes
de que el medio retomara el control de la
cuenta.'”® En diciembre de 2022, Palpitar Truji-
llano, medio de comunicacién con mas de 100
mil seguidores en su cuenta principal de Insta-
gram, fue victima de una serie de hackeos en esa
plataforma a lo largo del mes. Intentaron abrir
tres nuevas cuentas, pero fueron suspendidas por
Meta, lo cual dificult6é que el medio reanudara
sus operaciones.'*?

En abril de 2022, VSF informé haber docu-
mentado un aumento en los intentos de phi-
shing a través de WhatsApp. La organizacién
también inform6 que habia ayudado a més pe-
riodistas, activistas y miembros de la sociedad
civil victimas de estos ataques en 2021 que en
afios anteriores. En un incidente, una ONG per-
di6 el control de una cuenta de WhatsApp que
utilizaba para comunicarse con victimas de
violaciones de derechos humanos en un ataque
que probablemente fue perpetrado por actores
estatales o en coordinacién con ellos.””® La Ley
Especial contra Delitos Informéticos, vigente
desde 2001, contiene disposiciones que penali-
zan estos ciberataques.

RAISA URRIBARRI
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de la Informacion (TIC) y doctora en Ciencias
Humanas. Profesora e investigadora emérita
de la Universidad de Los Andes (Venezuela).
Investigadora del Centro Internacional de
Estudios Politicos y Sociales y miembro del
Sistema Nacional de Investigacion (SNI) de
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la revista Comunicacion.

Laversion original en inglés esta disponible en este enlace.
https://freedomhouse.org/country/venezuela/free-
dom-net/2023
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